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1 Tietosuojavastaavan katsaus

Hyvinvointialueet aloittivat toimintansa vuoden 2023 alussa ja silloin kdaynnistyi my06s tietosuojatyo
Lansi-Uudenmaan hyvinvointialueella. Taman tietotilinpaatdksen tarkoituksena on osoittaa, miten
tietosuoja ja tietoturva ovat meillad toteutuneet vuoden aikana.

Tietosuojavastaavana tehtavanani on ohjeistaa tietosuoja-asioista hyvinvointialueella. Minua avustaa
tyOssani tietosuojatiimi, johon kuuluvat kaksi tietosuojalakimiesta ja tietosuojan erityisasiantuntija.
Lisaksi hyvinvointialueella on aloittanut tietosuojaryhma, joka koordinoi ja kehittdaa hyvinvointialueen
yhtendisia tietosuojakaytantoja. Ryhmaan kuuluvat edustajat jokaiselta palvelualueelta, ml.
pelastuslaitos seka tietoturva. Ryhmaan kuuluu tietenkin myds tietosuojatiimi, ja toimin itse ryhman
puheenjohtajana.

Olemme tiimini kanssa vuoden 2023 aikana tyostaneet intraan tietosuojasivun, jolla tyontekijoita
ohjeistetaan. Hyvinvointialueelle on lisdksi luotu omat prosessit tietoturvaloukkauksista
ilmoittamisesta, tietopyyntdihin ja tiedon korjausvaatimuksiin vastaamisesta, tietosuojan
vaikutustenarvioinnista seka tietosuojan huomioimisesta sopimuksissa ja hankinnoissa. Nama prosessit
toivottavasti helpottavat tietosuojan huomioimista hyvinvointialueen toiminnassa.

Verkkosivuille on laadittu ohjeistus asiakkaille tietopyyntojen tekemisessa ja muiden rekisteroityjen
oikeuksien kayttamisessa. Myos rekisteriselosteet on suurimmaksi osaksi saatu valmiiksi. Lisaksi
olemme tiimin kanssa tehneet kaikille tyontekijoille tarkoitetun videokoulutuksen, jossa tietosuojasta
ohjeistetaan.

Tahan mennessa erityisen hyvin jalkautunut prosessi ndyttaa olleen tietosuojan vaikutustenarvioinnin
prosessi. Viime vuonna hyvinvointialueella valmistui 23 vaikutustenarviointia ja viime vuonna
aloitettuja, mutta vield keskenerdisiksi jaaneitd, oli 12 kappaletta. Vaikutustenarvioinnit on siis hyvin
osattu ottaa osaksi jarjestelman tai sovelluksen hankintaa tai uuden henkil6tietojen kasittelyn prosessin
suunnittelua.

Rekisteroidyilld, eli heilla, joiden henkilttietoja kasitellaan, on oikeus ottaa yhteyttd minuun kaikissa
asioissa, jotka liittyvat heidan henkilotietojensa kasittelyyn ja oikeuksiensa kdyttoon. Vuonna 2023
minuun oli yhteydessa 74 asiakasta. Osan asia hoitui yhdella viestien vaihdolla tai puhelulla ja tall6in
asiana oli useimmin tiedustelu siitd, miten kdytanndssa tulee menetelld omia oikeuksia kaytettdessa.
On kuitenkin my0s asiakkaita, jotka jadvat jatkuvaan viestien Iahettamiseen, jolloin asiakkaalta saattaa
kertya vuodessa useita kymmenia viesteja.

Jatkoa ajatellen on ohjeistuksen jalkauttamisessa vield paljon ty6ta ja pidankin suurena haasteena sit3,
etta kaikki tietosuojaohjeistus saadaan kunnollisesti jalkautettua kaikkiin hyvinvointialueen osiin.

Lisdksi kannan huolta tietosuojatyon resurssoinnista. Tydskentely organisaatiossa, jossa kasitelldan
sosiaalihuollon ja terveydenhuollon tietoja, on tietosuojan osalta erityisen vaativaa. Jos lainsadadannon
muutossuunnitelmat toteutuvat koskien sita, etta hallinnolliset sakot tietosuoja-asetuksen rikkomisesta
ulotetaan koskemaan myos julkisoikeudellisia toimijoita, tulee tdma tarkoittamaan tietosuojatyon
merkityksen korostumista entisestaan.

Vuodelle 2024 tulee erityinen haaste olemaan uuden asiakas- ja potilastietojarjestelman hankinta ja
tietosuoja- ja tietoturvavaatimusten maarittely sen osalta. Lisaksi tekoalya koskevien hankkeiden
ohjeistaminen tulee vaatimaan erityista panostusta. Naihin asioihin tulemme tietosuojatydssa
erityisesti paneutumaan tietosuojaohjeistuksen jalkautuksen lisdksi.

Paivi Vilkki



tietosuojavastaava, varatuomari
Lansi-Uudenmaan hyvinvointialue

2 Tietotilinpaatoksen tarkoitus

Tietotilinpdatos on keskeinen osa tietosuojan toteutumisen seurantaa ja EU:n yleisen tietosuoja-
asetuksen (EU 2016/679, jaliempana tietosuoja-asetus) maarittelemad osoitusvelvollisuutta (5 artikla).
Osoitusvelvollisuus tarkoittaa sitd, ettd organisaation pitda pystya osoittamaan noudattavansa
tietosuoja-asetusta henkilotietojen kasittelyssa seka toteuttavansa tietosuojaperiaatteita myos
kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttaa, etta henkilotietojen kasittelyyn liittyvat prosessit ja
tietosuojaperiaatteiden kdaytannon toteuttaminen dokumentoidaan. Tietotilinpaatos on osa tata
dokumentointia, ja se koostaa yhteen, mita Lansi-Uudenmaan hyvinvointialueella (jatkossa
hyvinvointialue) on kdytdnndssa tehty tietosuojan toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisdksi tietotilinpdatds antaa tietosuojan tilannekuvan ja toimii
tietosuojatyon kehittamisen valineena.

Talla tietotilinpaatokselld osoitetaan, miten tietosuoja ja tietoturva ovat toteutuneet hyvinvointialueen
toiminnassa aikavalilla 1.1. - 31.12.2023. Dokumentti on laadittu yhteisty6ssa hyvinvointialueen
tietosuojaryhman sekd hyvinvointialueen tietosuojavastaavan ja tietosuojatiimin kesken.

3 Tietosuoja-asioiden vastuunjako hyvinvointialueella
Tietosuoja-asioiden vastuunjako on maaritelty hyvinvointialueen tietosuojalinjauksissa.
3.1 Hyvinvointialuejohtaja

Hallintosdannon Il osan § 90:n mukaan hyvinvointialuejohtaja vastaa hyvinvointialueen tietosuojan
tarkemmasta ohjauksesta.

3.2 Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia organisaatioita nimittamaan
tietosuojavastaavan. Tietosuojavastaavan tehtaviin kuuluu organisaation neuvonta ja ohjaus kaikissa
tietosuojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta mukaan lukien tahan liittyvat
tarkastukset, yhteisty6 valvontaviranomaisen kanssa ja rekisteroityjen oikeuksien toteuttamisen
tukeminen. Hallinnollisesti tietosuojavastaava sijoittuu konsernipalvelujen hallinto-osaston
lakiasiainpalveluihin. Tietosuojavastaavan asema ja tehtavat maardytyvat suoraan tietosuoja-asetuksen
38 ja 39 artiklojen nojalla. Tietosuojavastaava raportoi suoraan hyvinvointialueen ylimmalle johdolle, ja
hdanen asemansa hyvinvointialueella on autonominen ja riippumaton.

3.3 Tietosuojatiimi
Tietosuojavastaavalla on apunaan tietosuojatiimi.
3.4 Tietosuojaryhma

Hyvinvointialueella on hyvinvointialueen johtoryhman asettama tietosuojaryhma, jonka tehtdvana on
koordinoida ja kehittaa hyvinvointialueen yhtenaisia tietosuojakaytantoja.

3.5 Tietosuojaa koskevat vastuut palvelualueilla, ml. pelastuslaitos ja konsernihallinnossa



Palvelualueiden, ml. pelastuslaitos ja konsernihallinnon johdolla on vastuu toiminnan
lainmukaisuudesta tietosuoja-asioissa.

4 Rekisteroidyn oikeuksien toteuttaminen tietosuoja-asetuksen mukaan

4.1 Rekisterdityjen informointi

Rekisterinpitdjan on toimitettava rekisterdidylle henkilotietojen kasittelya koskevat tiedot. Tiedot
on annettava tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielella.

Rekisterinpitdjan on lisaksi helpotettava rekisterdidyn oikeuksien toteuttamista.

Hyvinvointialue antaa rekisterdidyille tarvittavan informaation hyvinvointialueen verkkosivuilla. Sivuilla
annetaan yleisinformaatiota henkil6tietojen kasittelysta hyvinvointialueella seka kerrotaan
rekisterdidyn oikeuksista ja niiden toteuttamisesta. Lisaksi sivuilla on rekisteriselosteet, joissa kerrotaan
henkilotietojen kasittelysta rekisterikohtaisesti.

4.2 Rekisteriselosteet

Hyvinvointialue keraa henkil6tietoja eri rekistereihin tietojen kayttotarkoitusten mukaan. Kaikista
hyvinvointialueen rekistereista on laadittu rekisteriselosteet, joista ilmenee seuraavat tiedot:

o rekisterin nimi

e rekisterinpitdjan ja tdman edustajan yhteystiedot

e henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste

e rekisterin tietosisaltd

e tieto henkilotietojen sddnnénmukaisista luovutuksista

e henkilotietojen sailytysaika tai jos se ei ole mahdollista, tdman ajan maarittamiskriteerit
o henkilotietojen tietoldhteet

Jokaiselle rekisterille on nimetty vastuuhenkild, joka vastaa omalta osaltaan kyseisen rekisterin
tietosuojasta, rekisteriselosteen lainmukaisuudesta seka rekisterdityjen tietopyyntdihin vastaamisesta
ja muiden rekisteroityjen oikeuksien toteuttamisesta. Jokaisella rekisterilla on lisdksi yhteyshenkild.

Hyvinvointialueella on vuoden 2023 lopussa 9 rekisteriselostetta verkkosivuilla.

4.3 Rekisteroidyn oikeuksiin liittyvat pyynnot, tietosuoja-asetus

Rekisteroidyilla on oikeuksia liittyen omiin henkil6tietoihinsa ja niiden kasittelyyn. Rekisteroidylla on
muun muassa oikeus tietaa kasitelladnkd hanen henkildtietojaan ja mita henkil6tietoja kasitellaan seka
pyytaa hanta koskevat tiedot itselleen. Lisaksi rekisterdidylla on oikeus vaatia virheelliset henkildtiedot
oikaistavaksi. Muita rekisterdidyn oikeuksia sovelletaan eri tavoin riippuen siitd, mika on
henkilotietojen kasittelyn oikeusperuste. Esimerkiksi oikeutta tietojen poistamiseen ei sovelleta
lakisaateisiin rekistereihin.

Rekisterinpitdjan velvollisuutena on helpottaa rekisterdidyn oikeuksien kayttamista ja varmistaa
oikeuksien tehokas toteutuminen. Hyvinvointialue informoi rekisteréidyn oikeuksista ja niiden
toteuttamisesta verkkosivuillaan.

Seuraavassa luvussa luetellaan kunkin rekisterdidyn oikeuden osalta kirjaamoon tulleiden pyyntéjen
lukumaarat.



4.3.1 Oikeus saada paasy tietoon, tietojen tarkastuspyynnot

Henkilolla, jonka henkilbtietoja keratdaan hyvinvointialueen palveluissa, on oikeus saada
hyvinvointialueelta vahvistus siitd, ettd hanta koskevia henkil6tietoja kasitellaan tai etta niita ei
kasitella. Rekisteroity voi pyytaa jaljennokset omista tiedoistaan. Taman voi tehda sahkoisesti
hyvinvointialueen verkkosivuilla tai palauttamalla paperilomake hyvinvointialueen kirjaamoon.

Omien tietojen tarkastuspyyntdja tietosuoja-asetuksen mukaan on kirjaamon kautta tullut

palvelualueittain seuraavasti:

Lasten, nuorten ja perheiden palvelut 973 kpl
Ikdantyneiden palvelut 181 kpl
Yhteiset sosiaali- ja terveyspalvelut 430 kpl
Vammaispalvelut 174 kpl
Yhteensa 1758 kpl

4.3.2 Oikeus tietojen oikaisemiseen, oikaisupyynnot

Henkilolla on oikeus vaatia, ettad hyvinvointialue oikaisee hanta koskevat epéatarkat ja virheelliset
henkilotiedot ilman aiheetonta viivytystd. Vaatimuksen voi tehda sahkoisesti hyvinvointialueen
verkkosivuilla tai palauttamalla paperilomake hyvinvointialueen kirjaamoon.

Tietosuoja-asetuksen mukaisia oikaisupyynt6ja on kirjaamon kautta tullut palvelualueittain seuraavasti:

Lasten, nuorten ja perheiden palvelut 79 kpl
Ikddantyneiden palvelut 55 kpl
Yhteiset sosiaali- ja terveyspalvelut 152 kpl
Vammaispalvelut 44 kpl
Yhteensa 330 kpl

4.3.3 Oikeus tietojen poistamiseen, poistopyynnot

Joissakin poikkeustapauksissa, esimerkiksi jos tietojen kasittely on perustunut henkilén suostumukseen
ja henkilo peruuttaa suostumuksensa, henkil6lla on oikeus saada tietonsa poistetuiksi eli tulla
unohdetuksi. Oikeutta tietojen poistamiseen ei ole, jos kasittely perustuu hyvinvointialueen
lakisaateisen velvoitteen noudattamiseen, liittyy yleistd etua koskevan tehtavan suorittamiseen tai
hyvinvointialueelle kuuluvan julkisen vallan kayttamiseen.

Pyyntoja ei kirjaamon kautta ole tullut.

4.3.4 Oikeus henkilétietojen kasittelyn rajoittamiseen

Henkilolla voi tietyissa tilanteissa olla oikeus pyytda henkildtietojensa kasittelyn rajoittamista siksi
aikaa, kunnes hanen tietonsa on asianmukaisesti tarkistettu ja korjattu tai tdydennetty.




Pyyntoja ei kirjaamon kautta ole tullut.
4.3.5 Oikeus vastustaa henkil6tietojen kasittelya

Henkilolla on oikeus henkilokohtaiseen, erityiseen tilanteeseensa perustuen milloin tahansa vastustaa
henkilotietojensa kasittelya silloinkin, kun kasittely perustuu yleista etua koskevan tehtavan
suorittamiseen tai hyvinvointialueelle kuuluvan julkisen vallan kdyttdmiseen. Sama oikeus on silloin,
kun kasittely perustuu rekisterinpitdjan tai kolmannen osapuolen oikeutettuun etuun. Tassa
tapauksessa tietoja voidaan kasitella edelleen vain, jos kasittelyyn on olemassa huomattavan tarkea ja
perusteltu syy, jonka hyvinvointialue voi osoittaa. Kasittelya saa jatkaa myds, jos kdsittely on tarpeen
oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi. Vastustamisoikeus ei koske tilanteita,
joissa henkilotietojen kasittely perustuu hyvinvointialueen lakisdateiseen velvoitteeseen.

Pyynto6ja ei kirjaamon kautta ole tullut.

4.3.6  Oikeus riitauttaa automaattinen yksittdispaatos

Henkil6lla on oikeus olla joutumatta automaattiseen henkilotietojen kasittelyyn perustuvan paatoksen
kohteeksi, jos paatoksesta aiheutuu hanelle oikeudellisia vaikutuksia tai se vaikuttaa haneen muulla
vastaavalla tavalla merkittavasti. Tallaista automaattista paatdksentekoa on esimerkiksi profilointi.

Pyyntoja ei kirjaamon kautta ole tullut.

5 Julkisuuslain mukaiset tietopyynnot

Henkilolla on oikeus saada itsedan koskevia tietoja seka tietosuoja-asetuksen etta julkisuuslain (laki
viranomaisen toiminnan julkisuudesta) nojalla. Lisdksi hakijalla, valittajalla sekd muulla, jonka oikeutta, etua
tai velvollisuutta asia koskee eli asianosaisella, on oikeus saada asiaa kasittelevilta tai kasitelleelta
viranomaiselta tieto muunkin kuin julkisen asiakirjan sisallosta, joka voi tai on voinut vaikuttaa hanen
asiansa kasittelyyn.

Julkisuuslain perusteella saapuneita omien tietojen pyynt6ja on kirjaamon kautta tullut palvelualueittain
seuraavasti:

Lasten, nuorten ja perheiden palvelut 1717 kpl
Ikddntyneiden palvelut 179 kpl
Yhteiset sosiaali- ja terveyspalvelut 552 kpl
Vammaispalvelut 124 kpl
Yhteensa 2572 kpl

Julkisuuslain perusteella saapuneita asianosaisen pyynt6ja on kirjaamon kautta tullut palvelualueittain

seuraavasti:
Lasten, nuorten ja perheiden palvelut 134 kpl
Ikddntyneiden palvelut 27 kpl
Yhteiset sosiaali- ja terveyspalvelut 26 kpl
Vammaispalvelut 21 kpl
Yhteensa 208 kpl




6 Lokitietopyynnot

Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelystda annetun lain 26 §:n mukaan
asiakkaalla on oikeus saada tietda, kuka on kasitellyt hanen tietojaan.

Lokitietopyyntdja saapunut keskitetysti kirjaamon kautta vastattaviksi:

Tammikuu 4
Helmikuu 3
Maaliskuu 9
Huhtikuu 8
Toukokuu 11
Kesakuu 8
Heindkuu 13
Elokuu 18
Syyskuu 13
Lokakuu 23
Marraskuu 8
Joulukuu 12
Yhteensa 130

7 Vainajien tietoja koskevat pyynnot

Kuolleen henkilon elinaikana annettua terveyden- ja sairaanhoitoa koskevia tietoja saadaan lain potilaan
asemasta ja oikeuksista 13 §:n mukaan perustellusta kirjallisesta hakemuksesta antaa sille, joka tarvitsee
tietoja tarkeiden etujensa tai oikeuksiensa selvittamista tai toteuttamista varten. (Ndin on ollut vuoden
2023 loppuun asti. Vuoden 2024 alusta on oikeus saada vainajien tietoja siirtynyt uuteen asiakastietolakiin).

Vainajien tietoja koskevia pyyntdja on kirjaamon kautta tullut 85 kpl.

8 Seloste kasittelytoimista

Rekisterinpitajan on yllapidettava selostetta kasittelytoimista (tietosuoja-asetuksen 30 artiklan mukainen
seloste). Seloste kasittelytoimista on yleinen kuvaus siitd, miten rekisterinpitdja kasittelee henkil6tietoja.
Seloste kasittelytoimista laaditaan hyvinvointialueen sisdiseen kdytté6n seka valvontaviranomaista varten.
Selosteessa kerrotaan:

rekisterinpitdja ja yhteystiedot

tietosuojavastaava ja hanen yhteystietonsa

henkilotietojen kasittelyn tarkoitukset

kuvaus rekisteroityjen ryhmista

kuvaus henkilotietoryhmista

vastaanottajaryhmat

tietojen sailytysajat

kuvaus teknisista ja organisatorisista turvatoimista

tieto henkil6tietojen sdannénmukaisista luovutuksista EU/ETA-alueen ulkopuolelle

9 Tietoturva

Tietoturva liittyy ldheisesti tietosuojaan. Rekisterinpitdjan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa, ettd henkil6tietojen kasittelyssa noudatetaan



tietosuoja-asetusta. Tietoturvatoimenpiteet, kuten kdyttéoikeuksin hallinta ja kdyttdoikeusrajaukset,
jarjestelmalokitukset, auditoinnit seka kyky taata jarjestelmien ja palveluiden jatkuva luottamuksellisuus,
eheys, kadytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti tietojen saatavuus ja padsy tietoihin
fyysisen tai teknisen vian sattuessa ovat teknisia toimenpiteita, joilla pyritadn varmistamaan tietosuojan
toteutuminen.

10 Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoituksena on tunnistaa, arvioida ja hallita henkil6tietojen
kasittelyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvioinnin on sisallettava vahintaan
jarjestelmallinen kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituksista, arvio kasittelytoimien
tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden, arvio rekisterdityjen oikeuksia ja vapauksia
koskevista riskeista seka suunnitellut toimenpiteet riskeihin puuttumiseksi. Vaikutustenarvioinnin tuloksena
syntyy ndakemys tarvittavista hallintakeinoista, joita tarvitaan pienentamaan riskitasoa ja varmistamaan
asetuksen vaatimusten toteuttaminen.

Hyvinvointialueella on kadyt6ssa vaikutustenarvioinnin tyokalut, joihin kuuluvat:

e vaikutustenarvioinnin alkukartoitus

e vaikutustenarvioinnin kirjaamistydkalu

e TIA-arvio

e tietosuojan tarkistuslista

e |oppuraporttipohja

e tutkimusta varten vaikutustenarvioinnin lomake ja tietosuojan tarkistuslista tutkimuslupaa
varten

Ohjeistus tyokalujen kdyttamisestd on intran Tietosuojasivulla.

Vaikutustenarviointiin osallistuvat sen vetéja, toiminnan edustajat ja tietoturvan/IT:n asiantuntijat. Lisdksi
tietosuojavastaava tai joku muu tietosuojatiimin jasen avustaa vaikutustenarvioinnin tekijoita.

Tehdyt ja hyvdksytyt tietosuojan vaikutustenarvioinnit vuonna 2023

Mita tarkoitusta varten Milloin on
hyvaksytty

1. | Koulukuraattorien, -psykologien ei erillista
jarjestelma hyvaksyntaa

2. | Asiointipalvelut, digitaaliset ei erillista
lomakkeet hyvaksyntaa

3. | Tietopyynnét ja tietojen 1/2023
korjausvaatimukset

4, Ladkkeet annostelu asiakkaille 2/2023 ja
kotona automaateilla 9/2023

5. | Tukipalveluja varten 7.12.2023

6. | Tiedon yhdistaminen 21.11.2023

7. | Asiakkaiden kayttoa varten 16.6.2023

8. | Vammaispalvelujen 3.10.2023
videomateriaalin tuottaminen

9. | Vammaispalveluissa asiakkaiden ja 3.10.2023
ohjaajien kayttoon

10. | Koulutusjarjestelma 20.4.2023




11. | Hankinnan 8.6.2023
toiminnanohjausjarjestelma

12. | Pihlajalinnan ja LUVN:n 13.3.2023
potilastietojarjestelman valilla

13. | Tietopyynnot 18.9.2023

14. | Sdhkoinen arkisto 11.12.2023

15. | Turvapuhelimet ja niiden lisdlaitteet | 17.10.2023

16. | Omaa kotihoitopalvelua tdydentava | 28.9.2023
ostopalvelu

17. | Hampaiden digitaalisen 21.11.2023
jaljentdamisen skanneri

18. | Potilaiden ja henkiloston tietojen 27.11.2023
siirtdminen LUVNille
osana toiminnan siirtymista HUSilta

19. | Kotihoidon 3.10.2023
toiminnanohjausjarjestelma

20. | Kotihoidon avaimettoman 5.12.2023
ovenavauksen mahdollistava
jarjestelma

21. | Kouluterveydenhuollon 30.11.2023
terveystarkastusten esitietolomake

22. | Entisissa Etevan yksikoissa uusi 15.12.2023
asiakastietojarjestelma

Lisdksi yksi tehty vaikutustenarviointi jai hyvaksymatta. Tietosuojavastaava oli mukana my6s kolmessa
yhden asiakas- ja potilastietojarjestelman eri toiminnallisuuksia koskevassa vaikutustenarvioinnissa.

Keskeneraisiksi ja vuonna 2024 jatkettaviksi jai 12 vaikutustenarviointia:

Etakotihoito

Tietoturvaloukkausilmoitukset

WB

Etasisallot kotihoidon asiakkaille

Ikdantyneiden asiakkaiden palvelutarpeen ariviointi
Henkiloturva- ja hoitajakutsujarjestelmat
Kaatumisen tunnistusjarjestelma

Digitaalinen koulutusalusta
Toimeksiantosuhteisten hallintajarjestelmat
Palvelusetelien ja ostopalveluvaltuutuksen jarjestelma
Ikddntyneiden asumispalvelujen jarjestelma
Kiinteistojen digitaalinen huoltokirja

11 Kasiteltavat henkiltiedot ja niiden elinkaaren hallinta

Hyvinvointialueella kasitelldan padsaantoisesti asiakkaiden ja potilaiden nimia, henkil6tunnuksia,

yhteystietoja sekd mm. terveyttd, sairautta ja huoltoa koskevia tietoja, palvelutarpeen selvittamista
koskevia tietoja, hoidon ja huollon jarjestamiseen liittyvia hallinnollisia tietoja seka laskutustietoja.

10

Lisaksi kasitellaan pelastus- ja ensihoitotoimintaan seka palotarkastustoimintaan ja varautumiseen liittyvia
tietoja.

Erityisind henkilotietoryhmia koskevina tietoina kasitelldan erityisesti terveystietoja.
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Henkilotietojen kasittelyyn on useimmiten lakiperuste, jolloin henkilotietojen kasittelyyn on tarkat
lainsdadadanndssa sadadetyt maarittelyt, esimerkiksi kayttdoikeudet ja lokivalvonta.

Henkilotietoja luovutetaan mm. valvontaviranomaisille, kuten AVI, EOA ja Valvira seka Findatalle.
Luovutukset perustuvat lainsadadantdon tai tietoja luovutetaan asiakkaan tai potilaan suostumuksella.
Luovutusten lakiperusteet on todettu rekisteriselosteissa. Tietojen luovutuksista jaa tietojarjestelmiin
lokimerkinnat.

12 Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoitteita sopimusehtojen kannalta, [ahtokohdaksi on
otettava asetuksen asettama velvollisuus sopia henkiltietojen kasittelystda sopimuksella, kun joku muu
(kuten hyvinvointialueen palveluntuottaja) kasittelee tietoja rekisterinpitdjan (hyvinvointialue) puolesta. Se
kohdistuu seka rekisterinpitdjaan etta henkilotietojen kasittelijaan. Tietosuoja-asetuksessa sdddetaan
sopimisvelvoitteen lisaksi tietosuojaa koskevan sopimuksen minimisisalto eli ne kohdat, joista ainakin tulee
sopia.

Hyvinvointialueella on kdyt6ssa seuraavat liitteet, joilla voidaan sopia tietosuojasta:

e tietosuoja- ja salassapitoliite (perusversio)

e tietosuojaliite (suppea versio)

e tietosuojaliitteen kasittelijaversio (hyvinvointialue henkilotietojen kasittelijana)
o henkilotietojen luovutussopimus rekisterinpitajien valilla

o kasittelytoimien kuvaus -pohja

13 Koulutukset ja ohjeistus

Rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, etta henkil6tietojen késittelyssd noudatetaan tietosuoja-asetusta. Organisatorisiin
toimenpiteisiin sisdltyvat muun muassa koulutukset ja ohjeistukset, jota hyvinvointialueen henkil6tietoja
kasitteleville tyontekijoille annetaan.

Seuraavissa luvuissa kuvataan hyvinvointialueella tehdyt henkil6tietojen kasittelya koskevat koulutukset ja
ohjeistukset.

13.1 Henkil6tietojen kasittelya koskevat koulutukset

Tietosuojavastaava ja tietosuojatiimi ovat tehneet hyvinvointialueen henkilostolle tietosuojan
videokoulutuksen, joka kaikkien henkilotietoja tydssaadn kasittelevien tulee katsoa. Videon katsomisen
jalkeen tulee suorittaa tentti. Esihenkildiden tulee varmistaa, ettd heidan alaisensa suorittavat koulutuksen
ja suoritukset dokumentoidaan.

Tietosuojan videokoulutus ja tentti ovat valmistuneet vuoden 2023 lopussa ja sen katsomisen
ohjeistaminen aloitetaan vuonna 2024.

Tietosuojavastaava ja -tiimi ovat lisdksi pitdneet seuraavat koulutukset / tiedonjakotilaisuudet:
1. Tietopyynnoista keskustelua aikuissosiaalitydssa 29.9.2023, 10 osallistujaa

2. Sairaalapalvelujen osasto- ja toimistosihteerien tietosuojan peruskoulutus 5.10.2023, n. 30
osallistujaa

3. Kirjaamon tyontekijoille tietopyyntdohjeistuksen ldapikdynti 19.10.23, n. 18 osallistujaa
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4. lkaantyneiden asumispalvelujen jorylle rekisteriselosteiden ja asiakkaiden oikeuksien lapikaynti
2.11.23, 11 osallistujaa

5. Hallinnon ammattilaisten verkoston Teams-kokouksessa 7.11.23 Tietosuojatyé LUVN:ssa, 116
osallistujaa.

6. ICT-palvelutuotannon yhteistyopalaveri 13.11.23. Tietosuojatyon esittely, n.30 osallistujaa
7. Hankinnoille koulutus tietosuojaliitteista 7.12.23, 28 osallistujaa

Yhteensa 243 osallistujaa.

13.2 Henkil6tietojen kasittelya koskeva ohjeistus

Tietosuojavastaava ja tietosuojatiimi ovat tehneet intran Tietosuojasivulle ohjeistuksen tietosuojasta.
Ohjeistuksessa kerrotaan tietosuojan yleistd ohjeistusta ja lisaksi ohjeistetaan hyvinvointialueen omista
tietosuojaprosesseista, jotka ovat:

e Tietoturvaloukkauksista ilmoittaminen

e Tietopyyntdihin ja tiedon korjausvaatimuksiin vastaaminen
e Tietosuojan vaikutustenarviointi

e Sopimuksissa ja hankinnoissa tietosuojan huomioiminen

e Rekisteriselosteen laatiminen

Hyvinvointialueella on otettu kayttoon Tietosuoja-, tietoturva- ja salassapitositoumus. Sen tarkoituksena on
toimia organisaation tyovalineena, jolla valitetadan oikeanlaista tietosuojaohjeistusta seka edistetdan
tietoturvaa tukevaa ty6- ja toimintakulttuuria. Sitoumus koskee kaikkia Lansi-Uudenmaan
hyvinvointialueen tyontekijoita ja viranhaltijoita sekd muita henkil6ita, joille annetaan kayttéoikeudet
Lansi-Uudenmaan hyvinvointialueen tydasemille, tietojarjestelmiin tai verkkoymparistoon.

Sitoumukseen on koottu olennaiset asiat hyvinvointialueella noudatettavista kdytannoista tietoturvan,
tietosuojan ja salassapidon osalta.

14 Henkilotietojen tietoturvaloukkaukset

Henkildtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja
tuhoutuu, haviaa, muuttuu tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole oikeutta kasitella tietoja.
Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti. Henkil6tietojen tietoturvaloukkauksia ovat
esimerkiksi tietojen lahettaminen vaaralle henkildlle, kadonnut henkildtietoja sisaltava paperi, omaan
tyohon kuulumattomien henkildtietojen katselu, varastettu tietokone tai murtautuminen henkilétietoja
sisdltavaan jarjestelmaan.

Tietoturvaloukkauksen havainneen tyéntekijan tulee ilmoittaa havaitsemastaan tietoturvaloukkauksesta
valittomasti esihenkilolleen ja se sopivat keskendan, kumpi tayttda hyvinvointialueen sisdisen
ilmoituskaavakkeen.

IImoituksen kasittelevat sen jalkeen palvelualueiden, digipalvelujen ja HR:n vastuuhenkil6t, kukin oman
alueensa osalta. He lahettavat ilmoituksen edelleen tietosuojavastaavalle ja tietosuojatiimille, joista
tietosuojavastaava tai joku tietosuojatiimin jasen lahettaa ilmoituksen eteenpdin tietosuojavaltuutetulle.
Tietosuojavastaava tai joku tietosuojatiimin jasen ohjeistaa kyseista vastuuhenkilda siita, tuleeko myos
rekisteroidylle tehda ilmoitus. [Imoitus rekisterdidylle tehdaan siita toiminnasta, jossa havainto on tehty ja
vastuuhenkilo valittaa ohjeet kyseiseen toimintaan.
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Vuonna 2023 hyvinvointialueella tapahtuneet tietoturvaloukkaukset palvelualueittain:

Lasten, nuorten ja perheiden palvelut 36 kpl
Ikddntyneiden palvelut 24 kpl
Yhteiset sosiaali- ja terveyspalvelut 41 kpl
Vammaispalvelut 20 kpl
Konsernipalvelut 36 kpl
Pelastuslaitos 1 kpl
Yhteensa 158 kpl

Hyvinvointialueen palvelutuotannossa tietoturvaloukkaukset ovat usein liittyneet henkilotietoja sisaltavan
sahkodpostin tai kirjeen ldhettdmiseen vaaralle vastaanottajalle tai vaariin nakyvyyksiin jarjestelmissa.
Konsernipalveluissa tietoturvaloukkaukset ovat tyypillisimmin liittyneet jarjestelmavirheisiin tai vaaranlaisiin
nakyvyyksiin tietojarjestelmissa.

Lisaksi vuonna 2023 tapahtui yhteensa 66 tietoturvapoikkeamaa. Naiden osalta tapahtunut loukkaus
dokumentoitiin sisdisesti, mutta sen ei katsottu aiheuttaneen sellaista riskia rekisterodidyn oikeuksille ja
vapauksille, ettd ilmoituskynnys valvontaviranomaiselle olisi ylittynyt. Tallaiset loukkaukset ovat olleet
esimerkiksi tilanteita, joissa tyontekija on saanut kalasteluviestin tai -puhelun, mutta tilanteessa tiedot eivat
ole vaarantuneet, tai tilanteita, joissa viesti on lahetetty vaardan sahkdpostiosoitteeseen, mutta on selvinnyt,
ettei kyseista osoitetta ole olemassa.

15 Valvontaviranomaisten selvitys- ja tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvontaviranomainen, joka valvoo tietosuojalainsaadannon
noudattamista. Tietosuojavaltuutetun toimisto saattaa lahettaa rekisterinpitdjille selvityspyyntdja
esimerkiksi tilanteissa, joissa on tietosuojavaltuutetun toimistolle ilmoitettu tietoturvaloukkauksesta ja siita
tarvitaan selvennysta.

Tietosuojavaltuutetulta on vuonna 2023 tullut hyvinvointialueelle viisi selvityspyyntda. Kaksi niista on
koskenut tapahtunutta tietoturvaloukkausta ja kolme hyvinvointialueen asiakkaan tekemaa asian vireille
saattamista. Naista kahden osalta tietosuojavaltuutetun toimisto on jo antanut paatdksensa ja todennut
paattdneensa asian kasittelyn.



