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1 Tietosuojavastaavan katsaus
Lansi-Uudenmaan hyvinvointialue on laatinut edellisen

tietotilinpaatdksensa vuonna 2023, jolloin hyvinvointialueet perustettiin.
Talla kertaa toimitamme poikkeuksellisesti samalla asiakirjalla seka
vuoden 2024 etta vuoden 2025 tietotilinpaatdkset. Koska olen aloittanut
hyvinvointialueen tietosuojavastaavana helmikuussa 2025, katsaukseni

painottuu padosin aikaan, jolloin olen toiminut tassa tehtavassa.

Tietosuojatydlle on ominaista dynaamisuus ja jatkuvasti muuttuva
toimintaymparistd. Myos tietosuojatiimin kokoonpano on muuttunut
hyvinvointialueen perustamisvaiheesta. Varsinaista tietosuojan
substanssitydta tekee nelja henkilda: tietosuojavastaava,
tietosuojalakimies seka kaksi tietosuojan erityisasiantuntijaa. Lisaksi
tiimilla on tiiminvetaja, joten kokonaisuudessaan tiimiin kuuluu viisi
henkil6a. Vaikka tietosuojavastaava kuuluu tietosuojatiimiin, tehtavaan
liittyy itsendinen ja riippumaton asema. Tiimin tekema tietosuojaty6

hyvinvointialueella on ollut merkittavaa.

Tietosuoja-asetus perustuu riskiperusteiseen lahestymistapaan, joka
ohjaa myds tietosuojavastaavan tehtavia. Tehtdvia suorittaessaan
tietosuojavastaavan on otettava huomioon kasittelytoimiin liittyvat riskit
seka kasittelyn luonne, laajuus, asiayhteys ja tarkoitus. Olen
tietosuojavastaavana priorisoinut toimintaani ja keskittynyt erityisesti
kysymyksiin, joihin liittyy tavanomaista suurempia tietosuojariskeja.
Priorisointikyky korostuu paivittdisessa tydssa, erityisesti
hyvinvointialueella, jossa tietosuojatyd on intensiivista ja kasiteltavat

henkildtiedot ovat usein sensitiivisia.

Tietosuojavastaavan tehtaviin kuuluu seurata tietosuoja-asetuksen seka
muun tietosuojalainsdadannoén ja -kaytanteiden noudattamista koko
organisaatiossa seka tuoda esiin havaitut puutteet. Olen valvonut
lainmukaisuutta padasiassa paivittaisten tyoétehtavieni kautta. Naiden
tehtdvien yhteydessa esiin nousseet puutteet olen pyrkinyt tuomaan

esille tarkoituksenmukaisella tavalla.
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Tilastojen perusteella tietosuojatydn maara on selvdssa kasvussa
hyvinvointialueella. Tietosuojatiimi on kasitellyt vaativia juridisia
konsultaatiopyyntdja, rekisterdityjen yhteydenottoja, tietosuojan
vaikutustenarviointeihin liittyvia kommentointeja, tietoturvaloukkausten

selvittamista seka tietopyyntoéihin liittyvia kyselyja.

Vuosi 2025 osoittaa erityisen selvaa kasvua eri mittareilla tarkasteltuna.
Rekisterdityjen tietosuoja-asetuksen mukaisia tarkastuspyyntdja tehtiin
vuonna 2025 yhteensa 2201 kappaletta (vuonna 2024: 2112).
Julkisuuslain mukaisia omien tietojen pyyntdja oli vuonna 2025 yhteensa
2326 kappaletta (vuonna 2024: 1123). Myos asiakastietolain mukaiset
lokitietopyynnot kasvoivat: vuonna 2025 niita oli 238 kappaletta (vuonna
2024: 197). Kehitys kuvastaa selvasti tietosuojatydn jatkuvaa

lisaantymista hyvinvointialueella.

Myds tietoturvaloukkausilmoitusten maara kasvoi selvasti vuonna 2025.
Ilmoituksia tehtiin 382 kappaletta, kun vuonna 2024 niita oli 271.
Kasvua selittda todennakoisesti lisaantynyt tietoisuus
ilmoitusvelvollisuudesta. Suurin osa ilmoituksista tulee palveluntuottajilta
sahkdpostitse. Yleisin syy tietoturvaloukkauksille on inhimillinen virhe,
joka liittyy usein kiireeseen, kuten sahkdpostin lahettaminen vaaralle
vastaanottajalle tai lilan laajalle jakelulle. Tyypillinen tilanne on myds
vaaran asiakkaan tietoihin siirtyminen. Tahalliset tietoturvaloukkaukset

ovat sen sijaan harvinaisia.
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Vuoden 2025 keskeisin tietosuojatiimin kehittamiskohde oli tietosuojan
vaikutustenarviointiprosessi. Vaikutustenarvioinnit koettiin haastaviksi,
aikaa vieviksi ja ohjeistus puutteelliseksi. Tavoitteena oli nopeuttaa
prosessia eri vaiheissa ja samalla parantaa vaikutustenarviointien laatua.
Taman tueksi hyvinvointialueella otettiin joulukuussa 2025 kayttéon uusi
vaikutustenarviointitydkalu. Kayttddnottoa edelsi useiden kuukausien
tyd, silla tyokalu raatalditiin hyvinvointialueen tarpeisiin. Tydkaluun
laadittiin hyvinvointialueille soveltuva arviointipohja, jossa huomioidaan
toiminnan erityispiirteet. Se sisaltaa laatimani tayttdohjeet ja
esimerkkivastaukset. Lisaksi tietosuojatiimi mallinsi
vaikutustenarviointiprosessin ja laati kattavan ohjeistuksen seka

koulutusvideon.

Tietosuojavastaavan tehtaviin kuuluu toimia yhteyshenkiléna
rekisterdityjen suuntaan henkilétietojen kasittelya koskevissa asioissa.
Hyvinvointialueen asiakkaat ovat olleet saanndllisesti yhteydessa
tietosuojavastaavaan ja tietosuojatiimiin. Tietosuojavastaavan
puhelinpalvelu lopetettiin alkusyksysta 2025, ja jatkossa yhteydenotot
tapahtuvat sahkdpostitse tai kirjeitse kirjaamon kautta.

Hyvinvointialue on saanut jonkin verran valvontaviranomaisen
selvityspyynt6ja tietopyyntdjen pitkista kasittelyajoista, ja myds
asiakkaat ovat olleet yhteydessa tietosuojatiimiin asiasta. Syksylla 2025
kaynnistettiin projekti tietopyyntéjen kasittelyn toimintamallin
uudistamiseksi. Tavoitteena on siirtya hajautetusta mallista keskitettyyn
kasittelyyn seka uudistaa jarjestelmat ja prosessit. Lisaksi automaatiota
pyritaan hyddyntamaan mahdollisimman laajasti. Vuoden 2026
tavoitteena on puolittaa kasittelyajat ja kaksinkertaistaa tehokkuus.

Vuoden 2026 aikana uudistamme tietoturvaloukkausilmoitusten
kasittelyjarjestelman ja laadimme uuden ohjeistuksen. Lisaksi lisaéamme
henkildstdon koulutusta vaikutustenarviointien osalta. Naiden lisaksi
suunnittelemme niin sanottuja tietosuojakavelyita. Tietosuojatydssa

panostetaan myo6s tekodlyhankkeiden ohjeistamiseen.
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Olemme tilanteessa, jossa tietosuojatiimin tyépanoksen tarve kasvaa
edelleen. Tietosuojan toteutuminen arjessa on kuitenkin kaikkien
hyvinvointialueen tydntekijéiden vastuulla. Yhteistyélla varmistamme,
etta asiakkaiden tietosuoja toteutuu riittdvalla tasolla. Tietosuoja on
keskeinen osa laadukkaita sosiaali- ja terveydenhuollon seka

pelastustoimen palveluja.
Helena Korja
Tietosuojavastaava, lakimies

Lansi-Uudenmaan hyvinvointialue

2 Tietotilinpaatoksen tarkoitus
Tietotilinpaatés on keskeinen osa tietosuojan toteutumisen seurantaa ja

EU:n yleisen tietosuoja-asetuksen (EU 2016/679, jaljempana tietosuoja-
asetus) maarittelemaa osoitusvelvollisuutta (5 artikla).
Osoitusvelvollisuus tarkoittaa sita, etta organisaation pitaa pystya
osoittamaan noudattavansa tietosuoja-asetusta henkildtietojen

kasittelyssa seka toteuttavansa tietosuojaperiaatteita myds kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttad, ettd henkildtietojen
kasittelyyn liittyvat prosessit ja tietosuojaperiaatteiden kaytannoén
toteuttaminen dokumentoidaan. Tietotilinpdatds on osa tata
dokumentointia, ja se koostaa yhteen, mita Lansi-Uudenmaan
hyvinvointialueella (jatkossa hyvinvointialue) on kaytannéssa tehty

tietosuojan toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisdksi tietotilinpaatds antaa

tietosuojan tilannekuvan ja toimii tietosuojatyon kehittamisen valineena.

Talla tietotilinpaatdoksella osoitetaan, miten tietosuoja ja tietoturva ovat
toteutuneet hyvinvointialueen toiminnassa aikavalilla 1.1.2024 -
31.12.2025. Dokumentti on laadittu yhteistydssa hyvinvointialueen
tietosuojaryhman seka hyvinvointialueen tietosuojavastaavan ja

tietosuojatiimin kesken.
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3 Tietosuoja-asioiden vastuunjako hyvinvointialueella
Tietosuoja-asioiden vastuunjako on maaritelty hyvinvointialueen

tietosuojalinjauksissa.

3.1 Hyvinvointialuejohtaja
Hallintosaanndn III osan § 91:n mukaan hyvinvointialuejohtaja vastaa

hyvinvointialueen tietosuojan tarkemmasta ohjauksesta.

3.2 Tietosuojavastaava
Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia

organisaatioita nimittamaan tietosuojavastaavan. Tietosuojavastaavan
tehtaviin kuuluu organisaation neuvonta ja ohjaus kaikissa
tietosuojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta
mukaan lukien tahan liittyvat tarkastukset, yhteistyd
valvontaviranomaisen kanssa ja rekisterdityjen oikeuksien toteuttamisen
tukeminen. Hallinnollisesti tietosuojavastaava sijoittuu
konsernipalvelujen hallinto-osaston lakiasiainpalveluihin.
Tietosuojavastaavan asema ja tehtdvat maaraytyvat suoraan tietosuoja-
asetuksen 38 ja 39 artiklojen nojalla. Tietosuojavastaava raportoi
suoraan hyvinvointialueen ylimmalle johdolle, ja hanen asemansa

hyvinvointialueella on autonominen ja riippumaton.

3.3 Tietosuojatiimi
Tietosuojavastaavalla on apunaan tietosuojatiimi.

3.4 Tietosuojaryhma
Hyvinvointialueella on hyvinvointialueen johtoryhman asettama

tietosuojaryhmad, jonka tehtavana on koordinoida ja kehittaa

hyvinvointialueen yhtenaisia tietosuojakaytantéja.

Tietosuojaa koskevat vastuut palvelualueilla, ml. pelastuslaitos ja

konsernihallinnossa

Palvelualueiden, ml. pelastuslaitos ja konsernihallinnon johdolla on

vastuu toiminnan lainmukaisuudesta tietosuoja-asioissa.
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4 Rekisteroidyn oikeuksien toteuttaminen tietosuoja-
asetuksen mukaan

4.1 Rekisteroityjen informointi
Rekisterinpitdajan on toimitettava rekisterdidylle henkildtietojen kasittelya

koskevat tiedot. Tiedot on annettava tiiviisti esitetyssa, lapindakyvassa,
helposti ymmarrettdvassa ja saatavilla olevassa muodossa selkedlla ja

yksinkertaisella kielella.

Rekisterinpitdjan on lisaksi helpotettava rekisterdidyn oikeuksien

toteuttamista.

Hyvinvointialue antaa rekisterdidyille tarvittavan informaation
hyvinvointialueen verkkosivuilla. Sivuilla annetaan yleisinformaatiota
henkildtietojen kasittelysta hyvinvointialueella seka kerrotaan
rekisterdidyn oikeuksista ja niiden toteuttamisesta. Lisaksi sivuilla on
rekisteriselosteet, joissa kerrotaan henkildtietojen kasittelysta

rekisterikohtaisesti.

4.2 Rekisteriselosteet
Hyvinvointialue keraa henkildtietoja eri rekistereihin tietojen

kayttotarkoitusten mukaan. Kaikista hyvinvointialueen rekistereista on

laadittu rekisteriselosteet, joista ilmenee seuraavat tiedot:

rekisterin nimi

e rekisterinpitajan ja tdman edustajan yhteystiedot

e henkil6tietojen kasittelyn tarkoitukset seka kasittelyn

oikeusperuste
e rekisterin tietosisaltod
e tieto henkildtietojen saanndnmukaisista luovutuksista

e henkil6tietojen sdilytysaika tai jos se ei ole mahdollista, tédman

ajan maarittamiskriteerit

e henkil6tietojen tietolahteet
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Jokaiselle rekisterille on nimetty vastuuhenkild, joka vastaa omalta
osaltaan kyseisen rekisterin tietosuojasta, rekisteriselosteen
lainmukaisuudesta seka rekisterdityjen tietopyyntdihin vastaamisesta ja
muiden rekisterodityjen oikeuksien toteuttamisesta. Jokaisella rekisterilla

on lisaksi yhteyshenkild.

Hyvinvointialueella on vuoden 2025 lopussa 23 rekisteriselostetta
verkkosivuilla. (tarkistettu 1/2026)

4.3 Rekisteroidyn oikeuksiin liittyvat pyynnot, tietosuoja-asetus
Rekisterdidyilla on oikeuksia liittyen omiin henkildtietoihinsa ja niiden

kasittelyyn. Rekisterdidylla on muun muassa oikeus tietdaa kasitellaanko
hanen henkildtietojaan ja mitd henkildtietoja kasitellaan seka pyytaa
hanta koskevat tiedot itselleen. Lisaksi rekisterdidylla on oikeus vaatia
virheelliset henkilétiedot oikaistavaksi. Muita rekisterdidyn oikeuksia
sovelletaan eri tavoin riippuen siita, mika on henkildtietojen kasittelyn
oikeusperuste. Esimerkiksi oikeutta tietojen poistamiseen ei sovelleta

lakisaateisiin rekistereihin.

Rekisterinpitdjan velvollisuutena on helpottaa rekisterdidyn oikeuksien
kayttamista ja varmistaa oikeuksien tehokas toteutuminen.
Hyvinvointialue informoi rekisterdidyn oikeuksista ja niiden

toteuttamisesta verkkosivuillaan.

Seuraavassa luvussa luetellaan kunkin rekisterdidyn oikeuden osalta

kirjaamoon tulleiden pyyntdjen lukumaarat.

4.3.1 Oikeus saada paasy tietoon, tietojen tarkastuspyynnot
Henkil6lla, jonka henkildtietoja kerataan hyvinvointialueen palveluissa,

on oikeus saada hyvinvointialueelta vahvistus siita, ettd hanta koskevia
henkilotietoja kasitelldan tai etta niita ei kasitelld. Rekisterdity voi pyytaa
jaljenndkset omista tiedoistaan. Taman voi tehda sahkdisesti
hyvinvointialueen verkkosivuilla tai palauttamalla paperilomake

hyvinvointialueen kirjaamoon.



Lénsi-Uudenmaan hyvinvointialue 8 (23)
Vastra Nylands vélfdrdsomréde

Omien tietojen tarkastuspyyntdja tietosuoja-asetuksen mukaan on

kirjaamon kautta tullut palvelualueittain seuraavasti:

Lasten, nuorten 1 320 1401
ja perheiden

palvelut

Ikdantyneiden 55 55

palvelut

Yhteiset sosiaali- 700 664
ja
terveyspalvelut

Vammaispalvelut 37 81

Yhteensa 2 112 kpl 2 201 kpl

4.3.2 Oikeus tietojen oikaisemiseen, oikaisupyynnot
Henkilélla on oikeus vaatia, etta hyvinvointialue oikaisee hanta koskevat

epatarkat ja virheelliset henkil6tiedot ilman aiheetonta viivytysta.
Vaatimuksen voi tehda sahkdisesti hyvinvointialueen verkkosivuilla tai

palauttamalla paperilomake hyvinvointialueen kirjaamoon.

Tietosuoja-asetuksen mukaisia oikaisupyyntdja on kirjaamon kautta

tullut palvelualueittain seuraavasti:

Lasten, nuorten 81 65
ja perheiden

palvelut
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Ikdantyneiden 9 13
palvelut

Yhteiset sosiaali- 228 220
ja

terveyspalvelut
Vammaispalvelut 3 12

Yhteensa 321 kpl 310 kpl

4.3.3 Oikeus tietojen poistamiseen, poistopyynnot
Joissakin poikkeustapauksissa, esimerkiksi jos tietojen kasittely on

perustunut henkildn suostumukseen ja henkild peruuttaa
suostumuksensa, henkildlla on oikeus saada tietonsa poistetuiksi eli tulla
unohdetuksi. Oikeutta tietojen poistamiseen ei ole, jos kasittely perustuu
hyvinvointialueen lakisaateisen velvoitteen noudattamiseen, liittyy yleista
etua koskevan tehtavan suorittamiseen tai hyvinvointialueelle kuuluvan

julkisen vallan kayttamiseen.
Pyyntdja ei kirjaamon kautta ole tullut.

4.3.4 Oikeus henkildtietojen kasittelyn rajoittamiseen
Henkildlla voi tietyissa tilanteissa olla oikeus pyytaa henkildtietojensa

kasittelyn rajoittamista siksi aikaa, kunnes hanen tietonsa on

asianmukaisesti tarkistettu ja korjattu tai tdydennetty.

Pyyntdja ei kirjaamon kautta ole tullut.
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4.3.5 Oikeus vastustaa henkildtietojen kasittelya
Henkildlla on oikeus henkilékohtaiseen, erityiseen tilanteeseensa

perustuen milloin tahansa vastustaa henkilétietojensa kasittelya
silloinkin, kun kasittely perustuu yleista etua koskevan tehtavan
suorittamiseen tai hyvinvointialueelle kuuluvan julkisen vallan
kayttamiseen. Sama oikeus on silloin, kun kasittely perustuu
rekisterinpitajan tai kolmannen osapuolen oikeutettuun etuun. Tassa
tapauksessa tietoja voidaan kasitella edelleen vain, jos kasittelyyn on
olemassa huomattavan tarkea ja perusteltu syy, jonka hyvinvointialue
VoI osoittaa. Kasittelya saa jatkaa myds, jos kasittely on tarpeen
oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.
Vastustamisoikeus ei koske tilanteita, joissa henkilétietojen kasittely

perustuu hyvinvointialueen lakisaateiseen velvoitteeseen.
Pyyntdja ei kirjaamon kautta ole tullut.

4.3.6 Oikeus riitauttaa automaattinen yksittdispaatos
Henkildlla on oikeus olla joutumatta automaattiseen henkilétietojen

kasittelyyn perustuvan paatoksen kohteeksi, jos paatdksesta aiheutuu
hanelle oikeudellisia vaikutuksia tai se vaikuttaa haneen muulla
vastaavalla tavalla merkittavasti. Tallaista automaattista paatoksentekoa

on esimerkiksi profilointi.

Pyynt6ja ei kirjaamon kautta ole tullut.

5 Julkisuuslain mukaiset tietopyynnot
Henkildlla on oikeus saada itsedan ja asiaansa koskevia tietoja seka

tietosuoja-asetuksen ettd julkisuuslain (621/1999, laki viranomaisten
toiminnan julkisuudesta) nojalla. Julkisuuslain nojalla jokaisella on oikeus
saada tieto viranomaisen julkisesta asiakirjasta. Asianosaisella on lisaksi
oikeus saada asiaa kasittelevalta tai kasitelleelta viranomaiselta tieto
muunkin kuin julkisen asiakirjan sisalldsta, joka voi tai on voinut
vaikuttaa hanen asiansa, esimerkiksi hakemuksen tai valituksen,

kasittelyyn.
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Julkisuuslain perusteella saapuneita omien tietojen pyyntdja on

kirjaamon kautta tullut palvelualueittain seuraavasti:

Lasten, nuorten 685 1478
ja perheiden

palvelut

Ikaantyneiden 61 43

palvelut

Yhteiset sosiaali- 362 790
ja

terveyspalvelut

Vammaispalvelut 15 15

Yhteensa 1123 kpl 2 326 kpl

Julkisuuslain perusteella saapuneita asianosaisen pyyntdja on kirjaamon

kautta tullut palvelualueittain seuraavasti:

Lasten, nuorten 145 505

ja perheiden

palvelut

Ikdantyneiden 31 47
palvelut

Yhteiset sosiaali- 42 102
ja

terveyspalvelut
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Vammaispalvelut

Yhteensa

5.1 Lokitietopyynnot

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta 11 §:n

mukaan asiakkaalla on oikeus saada tietad, kuka on kasitellyt hanen

tietojaan.

221 kpl

659 kpl

12 (23)

Lokitietopyynt6ja saapunut keskitetysti kirjaamon kautta vastattaviksi:

Tammikuu

Helmikuu

Maaliskuu

Huhtikuu

Toukokuu

Kesdkuu

Heindkuu

Elokuu

Syyskuu

Lokakuu

Marraskuu

Joulukuu

16

16

17

14

11

54

19

19

13

22

17

18

27

16

23

22

12

22

30

17

12
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Yhteensa 197 238

6 Vainajien tietoja koskevat pyynnot
Kuolleen henkilén elinaikana annettua sosiaali- ja terveyspalvelua

koskevia tietoja saadaan lain sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta 52 §:n mukaan perustellusta kirjallisesta
hakemuksesta antaa sille, joka tarvitsee tietoja tarkeiden etujensa tai

oikeuksiensa selvittamista tai toteuttamista varten.

Vainajien tietoja koskevia pyynt6ja on kirjaamon kautta tullut vuonna
2025 65 kpl.

7 Seloste kasittelytoimista
Rekisterinpitajan on yllapidettdva selostetta kasittelytoimista (tietosuoja-

asetuksen 30 artiklan mukainen seloste). Seloste kasittelytoimista on
yleinen kuvaus siita, miten rekisterinpitaja kasittelee henkildtietoja.
Seloste kasittelytoimista on laadittu hyvinvointialueen sisdiseen kayttdédn

seka valvontaviranomaista varten. Selosteessa kerrotaan:
e rekisterinpitaja ja yhteystiedot
e tietosuojavastaava ja hanen yhteystietonsa
e henkil6tietojen kasittelyn tarkoitukset
e kuvaus rekisteroityjen ryhmista
e kuvaus henkildtietoryhmista
e vastaanottajaryhmat
o tietojen sailytysajat

e kuvaus teknisista ja organisatorisista turvatoimista
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e tieto henkildtietojen saannédnmukaisista luovutuksista EU/ETA-

alueen ulkopuolelle

8 Tietoturva
Tietoturva liittyy ldheisesti tietosuojaan. Rekisterinpitdajan on

toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla
voidaan varmistaa, etta henkildtietojen kasittelyssa noudatetaan
tietosuoja-asetusta. Tietoturvatoimenpiteet, kuten kayttéoikeuksin
hallinta ja kayttéoikeusrajaukset, jarjestelmalokitukset, auditoinnit seka
kyky taata jarjestelmien ja palveluiden jatkuva luottamuksellisuus,
eheys, kaytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti
tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa
ovat teknisia toimenpiteitd, joilla pyritdan varmistamaan tietosuojan

toteutuminen.

8.1 Tietoturvan vastuunjaon paatokset
Organisaation johto on maaritellyt tietoturvan rakenteet ja vastuut.

Digipalveluluiden johtaja kantaa kokonaisvastuun ja tietoturvavastaava
varmistaa, etta tietoturvapolitiikat seka prosessit (kayttdoikeushallinta,
kyberriskienhallinta, poikkeamien kasittely) on virallisesti hyvaksytty.

Roolit ja vastuut on dokumentoitu ja osin sisadllytetty tehtavankuviin.

8.2 Tietoturvatehtavia sisaltavat roolit
Useille rooleille kuuluu tietoturvatehtavia:

e Johto: strateginen ohjaus ja paatoksenteko

e Tietoturvavastaava ja tietoturva-asiantuntijat: tietoturvan

johtaminen, riskienhallinta, tekninen valvonta

e Jarjestelma- ja palveluomistajat: omien jarjestelmiensa

tietoturvan varmistaminen
o Paakayttajat ja yllapito: kayttdoikeudet ja tekniset kontrollit
e IT-arkkitehdit: turvallisen arkkitehtuurin suunnittelu

e IT-tuki: perusvalvonta ja eskalointi
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o Kaikki tyontekijat: ohjeiden noudattaminen ja poikkeamien
raportointi

Valtaosalle rooleista tietoturvatehtavat ovat selkeasti kirjattuja
tehtavankuviin.

8.3 Tietoturvan ja tietosuojan yhteisty6 2024-2025
Yhteisty6 on ollut toimivaa ja saanndllista. Riskienhallinta, ohjeistus ja

poikkeamaprosessit on sovitettu yhteen ja tietoturva on osallistunut
DPIA-arviointeihin aiempaa paremmin.

Kehityskohteina on nahty:

tietoturvan osallistumisen varmistaminen DPIA-prosessin
alkuvaiheisiin

e roolien rajapintojen tarkentaminen

kiireisten projektiaikataulujen aiheuttamat osallistumishaasteet

Yleisesti yhteisty® kehittyy oikeaan suuntaan ja tavoitteena on vahvistaa
sita entisestaan vuonna 2026.
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9 Tietosuojaa koskevat vaikutustenarvioinnit
Tietosuojaa koskevan vaikutustenarvioinnin tarkoituksena on tunnistaa,

arvioida ja hallita henkilétietojen kasittelyyn liittyvia riskeja. Tietosuojaa
koskeva vaikutustenarviointi on tehtava, kun henkildtietojen kasittelyyn
liittyy korkea riski tai kasittelytoimi sisaltyy tietosuoja- asetuksen tai
tietosuojavaltuutetun toimiston riskilistaan. Vaikutustenarviointi on
toteutettava ennen kasittelya ja se on aloitettava mahdollisimman
aikaisin kasittelytoimen suunnitteluvaiheessa, vaikka kaikki toiminnan
osat eivat vield olisi tiedossa. Sen tekeminen on jatkuva prosessi, ei
kertaluonteinen tehtava. Tietosuoja-asetuksen mukaan arvioinnin on
sisallettdva vahintaan jarjestelmallinen kuvaus suunnitelluista
kasittelytoimista ja kasittelyn tarkoituksista, arvio kisittelytoimien
tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin ndhden, arvio
rekistersityjen oikeuksia ja vapauksia koskevista riskeists seka
suunnitellut toimenpiteet riskeihin puuttumiseksi. Vaikutustenarvioinnin
tuloksena syntyy nakemys tarvittavista hallintakeinoista, joita tarvitaan
pienentamaan riskitasoa ja varmistamaan asetuksen vaatimusten

toteuttaminen.

Hyvinvointialueella on kaytdssa vaikutustenarvioinnin tydkalut, joihin

kuuluvat:
e vaikutustenarvioinnin alkukartoitus
e vaikutustenarvioinnin kirjaamistyokalu
e TIA-arvio
o tietosuojan tarkistuslista
e loppuraporttipohja

e tutkimusta varten vaikutustenarvioinnin lomake ja tietosuojan

tarkistuslista tutkimuslupaa varten

Ohjeistus tydkalujen kayttamisesta on intran Tietosuojasivulla.



Lansi-Uudenmaan hyvinvointialue 17 (23)
Vastra Nylands vélfdrdsomréde

Lansi-Uudenmaan hyvinvointialue otti 10.12.2025 kayttéén uuden
DPIA-tyokalun, joka helpottaa tietosuojan vaikutustenarviointien
tekemista ja korvaa aiemman Excel-pohjaisen ratkaisun. Uuden tydkalun
kayttéonoton yhteydessa myds vaikutustenarviointiprosessi mallinnettiin

ja koottiin kattavaan ohjeistukseen.

Vaikutustenarviointiprosessi etenee niin, etta ensin arvioidaan
vaikutustenarvioinnin tarve alkukartoituksella, jossa tarkistetaan
kasitellaanké henkilétietoja ja aiheutuuko kasittelysta riskeja. Jos yksikin
riskikriteeri tayttyy, siirrytéaan tekemaan varsinainen tietosuojan
vaikutustenarviointi. Mikali tietosuojan vaikutustenarviointi ei ole
tarpeen, kaytetaan tietosuojan tarkistuslistaa ja dokumentit liitetaan

projektin aineistoon.

Kun tietosuojan vaikutustenarviointi on tarpeellinen, se laaditaan
DPIA-tydkalussa. Vastuuhenkild avaa arvioinnin, kokoaa DPIA-tiimin ja
jakaa tarvittavat kayttdoikeudet. Vaikutustenarviointiin osallistuvat
vastuuhenkild - yleensa hanketta vetava projektipaallikko tai
koordinaattori — joka myd&s kutsuu koolle alkukokouksen. Lisaksi
arviointiin osallistuu tapauskohtaisesti valittuja asiantuntijoita, kuten
substanssiasiantuntijoita (toiminnan edustajia, jotka tuntevat
jarjestelman tai prosessin tarpeen), tietoturvan tai IT:n asiantuntija
(joka maarittelee tarvittavan suojaustason) seka tarvittaessa
palveluntarjoajan edustajia. Myds tietosuojatiimin jasen voi osallistua

arvioinnin tekemiseen tarpeen mukaan.
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Tiimi laatii arvioinnin DPIA-tydkalun ohjeiden mukaisesti. DPIA-ty6kalu
sisaltda LUVN:n tietosuojavastaavan laatimat ja kokoamat selkeat
tayttbohjeet seka malliesimerkkeja vastausten tueksi. Jos henkildtietoja
aiotaan siirtaa EU/ETA-alueen ulkopuolelle ilman vastaavuuspaatosta,
tehdaan lisaksi TIA-arvio ja liitetaan se tietosuojan vaikutustenarviointiin.
Kun DPIA on tybkalussa valmis, se siirretaan tietosuojatiimille
katselmoitavaksi. Tietosuojatiimin katselmoinnin jalkeen laaditaan
loppuraportti, johon tietosuojavastaava antaa lausuntonsa. Taman
jalkeen kokonaisuus esitelldaan toiminnasta vastaavalle viranhaltijalle
hyvaksyttavaksi. Hyvaksynta dokumentoidaan sahkopostitse, ja sita

ennen henkilbtietojen kasittelya ei saa aloittaa.

Mahdolliset jatkotoimet ja suojatoimenpiteet vastuutetaan ja
aikataulutetaan DPIA-tytkalussa, ja niiden toteutumista seurataan.
Valmis tietosuojan vaikutustenarviointi pidetaan ajan tasalla ja
paivitetaan aina, kun kasittely tai siihen liittyvat riskit muuttuvat.
Tarvittaessa vaikutustenarviointi voidaan lahettda myds
tietosuojavaltuutetun ennakkokuulemiseen, jos riskid ei saada omilla
toimenpiteilla riittdvasti alennetuksi. Tietosuojan vaikutustenarvioinnin
julkaisemisesta ja salassapidosta paatetaan erikseen, ja julkaiseminen

edellyttaa tietosuojatiimin konsultaatiota.

10 Kasiteltavat henkilotiedot ja niiden elinkaaren hallinta
Hyvinvointialueella kasitelldan paasaantdisesti asiakkaiden ja potilaiden

nimid, henkildtunnuksia, yhteystietoja seka mm. terveytta, sairautta ja
huoltoa koskevia tietoja, palvelutarpeen selvittamista koskevia tietoja,
hoidon ja huollon jarjestamiseen liittyvia hallinnollisia tietoja seka

laskutustietoja.

Lisaksi kasitelldaan pelastus- ja ensihoitotoimintaan seka

palotarkastustoimintaan ja varautumiseen liittyvia tietoja.

Erityisina henkildtietoryhmia koskevina tietoina kasitellaan erityisesti

terveystietoja.
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Henkildtietojen kasittelyyn on useimmiten lakiperuste, jolloin
henkildtietojen kasittelyyn on tarkat lainsaadannéssa saadetyt

maarittelyt, esimerkiksi kayttéoikeudet ja lokivalvonta.

Henkildtietoja luovutetaan mm. valvontaviranomaisille, kuten AVI, EOA
ja Valvira seka Findatalle. Luovutukset perustuvat lainsaadantoéén tai

tietoja luovutetaan asiakkaan tai potilaan suostumuksella. Luovutusten
lakiperusteet on todettu rekisteriselosteissa. Tietojen luovutuksista jaa

tietojarjestelmiin lokimerkinnat.

11 Sopimukset ja hankinnat
Arvioitaessa tietosuoja-asetuksen asettamia velvoitteita sopimusehtojen

kannalta, lahtékohdaksi on otettava asetuksen asettama velvollisuus
sopia henkildtietojen kasittelysta sopimuksella, kun joku muu (kuten
hyvinvointialueen palveluntuottaja) kasittelee tietoja rekisterinpitdjan
(hyvinvointialue) puolesta. Se kohdistuu seka rekisterinpitdjaan etta
henkildtietojen kasittelijdan. Tietosuoja-asetuksessa saadetaan
sopimisvelvoitteen lisdksi tietosuojaa koskevan sopimuksen minimisisaltd

eli ne kohdat, joista ainakin tulee sopia.

e Hyvinvointialueella on kaytdssa seuraavat liitteet, joilla voidaan

sopia tietosuojasta:
e tietosuoja- ja salassapitoliite (perusversio)
e tietosuojaliite (suppea versio)

o tietosuojaliitteen kasittelijaversio (hyvinvointialue henkildtietojen

kasittelijana)
¢ henkilétietojen luovutussopimus rekisterinpitdjien valilla
e kasittelytoimien kuvaus -pohja

e lisaksi kaytetaan hankintaehtotytkalua, josta nostetaan ne
tarkemmat vaatimukset kussakin hankinnassa, joita ei ole

Tietosuoja- ja salassapitoliitteessa
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12 Koulutukset ja ohjeistus
Rekisterinpitaja vastaa siita, etta henkildtietojen kasittelyssa

noudatetaan tietosuoja-asetusta. Tata varten toteutetaan seka teknisia
etta organisatorisia toimenpiteita, joilla varmistetaan tietosuojan
toteutuminen. Organisatorisiin toimenpiteisiin kuuluvat muun muassa
saannodlliset koulutukset ja ohjeistukset, joita annetaan henkilétietoja
kasitteleville tydntekijoille. Tietosuojavastaava ja tietosuojatiimi ovat
laatineet henkilostdlle videokoulutuksen, jonka suorittaminen on
pakollista kaikille henkil6tietoja tydssaan kasitteleville. Videon
katsomisen jalkeen tulee suorittaa tentti, jonka suorittamisesta
esihenkildiden tulee huolehtia ja dokumentoida. Lisaksi intran
Tietosuojasivulle on julkaistu ohjeistus, joka kattaa seka yleiset

tietosuojaperiaatteet etta hyvinvointialueen omat tietosuojaprosessit.

Hyvinvointialueella on kaytdéssa sitoumus, jonka tarkoituksena on toimia
organisaation tydvalineena tietosuojaohjeistuksen valittamisessa ja

tietoturvaa tukevan tyd- ja toimintakulttuurin edistémisessa.

Sitoumus koskee kaikkia Lansi-Uudenmaan hyvinvointialueen
tyontekijoita, viranhaltijoita ja muita henkil6itd, joilla on kayttdoikeudet

organisaation tydasemille, tietojarjestelmiin tai verkkoymparistéon.

Tietotilinpaatéskaudella 2024-2025 on henkildstdn tietosuojaosaamista
vahvistettu saanndélliselld ohjeistuksella ja koulutuksilla. Naiden
toimenpiteiden avulla henkildstdlla on ajantasaiset valmiudet kasitella
henkildtietoja turvallisesti ja lainmukaisesti arjen tydtehtdvissa. Jatkuva
osaamisen kehittdminen syventda organisaation tietosuojakulttuuria ja

varmistaa tietosuojan huomioimisen paivittaisissa prosesseissa.
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13 Henkilotietojen tietoturvaloukkaukset
Henkildtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jossa

henkildtiedot tuhoutuvat, haviavat, muuttuvat tai ulkopuolinen taho saa
niihin oikeudettoman paasyn. Tietoturvaloukkauksia voi esiintya seka
vahingossa etta tahallisesti. Esimerkkeja tietoturvaloukkauksista ovat
muun muassa henkildtietojen lahettdminen vaaralle vastaanottajalle,
kadonneet henkildtietoja sisaltavat asiakirjat, omaan tyotehtavaan
kuulumattomien henkildtietojen tarkastelu, varastettu tietokone ja

murtautuminen henkil6tietoja sisaltavaan jarjestelmaan.

Tietoturvaloukkauksen havainnut tydntekija ilmoittaa valittdmasti
esihenkilbélleen, ja he sopivat siita, kumpi tayttda hyvinvointialueen
sisdisen ilmoituskaavakkeen. IImoituksen kasittelevat palvelualueiden,
digipalvelujen ja HR:n vastuuhenkil6t oman alueensa osalta. Ilmoitus
toimitetaan edelleen tietosuojavastaavalle ja tietosuojatiimille, joista
tietosuojavastaava tai tiimin jasen vie asian eteenpain
tietosuojavaltuutetulle. Tietosuojavastaava tai tiimin jdsen ohjeistaa
vastuuhenkil6a tarvittaessa ilmoituksen tekemisesta rekisteroidylle.
Rekisterdidylle tehtava ilmoitus toteutetaan siina toiminnassa, jossa
havainto on tehty, vastuuhenkilén valittdessa ohjeet kyseiseen

toimintaan.

Hyvinvointialueen palvelutuotannossa tietoturvaloukkaukset liittyvat
usein henkilbtietoja sisaltavan sahkdpostin tai kirjeen [dhettamiseen
vaaralle vastaanottajalle tai vaariin nakyvyysasetuksiin jarjestelmissa.
Konsernipalveluissa loukkaukset ovat tyypillisesti seurausta

jarjestelmavirheista tai vaaranlaisista nakyvyyksista tietojarjestelmissa.
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Tietoturvaloukkausilmoitusten maara on kasvussa. Vuonna 2025
LUVN:illa kasiteltiin yhteensa 382 ilmoitusta, joista 93 raportoitiin
valvontaviranomaiselle eli Tietosuojavaltuutetun toimistoon. Maara on
noussut verrattuna vuoteen 2024, jolloin ilmoituksia oli 271 kappaletta,
joista 144 raportoitiin valvontaviranomaiselle. Valtaosa
tietoturvaloukkauksista johtuu inhimillisista erehdyksista, kuten
huolimattomuudesta kiireen keskella. Naiden virheiden sekd tiedon
puutteen vuoksi henkiléstdén jatkuva koulutus ja tarkkuus henkildtietojen
kasittelyssa ovat keskeisia tekijoita tietosuojan varmistamisessa.
Tahalliset rikkomukset ovat harvinaisia, mika osoittaa organisaation

tietosuojakulttuurin olevan vakiintuneella ja korkealla tasolla.

14 Valvontaviranomaisten selvitys- ja tietopyynnot
Tietosuojavaltuutettu toimii Suomen kansallisena valvontaviranomaisena

ja vastaa tietosuojalainsaadannén noudattamisen valvonnasta.
Tietosuojavaltuutetun toimisto lahettaa rekisterinpitdjille selvityspyyntéja
esimerkiksi ilmoitetuissa tietoturvaloukkaustapauksissa, joissa tarvitaan

lisdselvityksia.

Tietotilinpaatéskaudella vuosina 2024-2025 olemme olleet
vuorovaikutuksessa valvontaviranomaisten kanssa ja saaneet
tietosuojavaltuutetulta yksittdisia selvitys- ja lisatietopyyntdja.
Rekisterinpitaja on vastannut naihin pyyntdihin maaraaikojen mukaisesti.
Selvitykset kuuluvat normaaliin valvontamenettelyyn ja niiden avulla

varmistetaan jatkuva vaatimustenmukaisuus toimintamme osalta.

15 Tietosuojatyossa havaitut onnistumiset seka
ongelmakohdat ja kehittamistarpeet
Yksi tietotilinpaatoksen keskeisia tehtavia on nostaa esille tietosuojatyén

onnistumisia seka ongelmakohtia ja kehittymisen paikkoja.
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Tietotilinpaatéskauden aikana on tunnistettu merkittavia haasteita
erityisesti tietopyyntdprosessissa, jonka ohjeistus koetaan osin
epaselvaksi ja hajanaiseksi, ja kdytdssa on edelleen vanhentuneita
ohjeita. Tdma on lisannyt virheriskia, aiheuttanut viivetta tietopyyntdihin
vastaamisessa seka johtanut lisaselvityksiin ja valvovien viranomaisten
puuttumiseen. Tietopyyntdjen maaran ennakoidaan kasvavan, mika
korostaa tarvetta selkeammille prosesseille, keskitetymmalle kasittelylle,

koulutukselle ja automaation hydédyntamiselle.

Raportoituja henkilétietojen tietoturvaloukkausilmoituksia on lisaantynyt.
Tama voi olla indikaatio onnistuneesta tietosuojaty6sta, kun tietoisuus
tietosuojasta on lisdantynyt organisaatiossa. Organisaatiossa on
kuitenkin havaittu enemman huolimattomuudesta aiheutuneita
tietoturvaloukkauksia, mika on nostanut esiin tarpeen
kaytannonlaheisemmalle ja yhtendisemmalle ohjeistukselle
henkildtietojen kasittelysta. Valvontaviranomaisen tarkastuksissa on
lisdksi korostettu tarvetta tarkentaa pelastustoimea koskevaa ohjeistusta

ja kayttdoikeushallintaa.

Edella mainittuihin haasteisiin vastaamiseksi hyvinvointialueella on
kaynnistetty tietopyyntéprosessin kokonaisuudistus seka kehitetty

koulutusta ja kayttdéoikeuksien hallintaa.
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