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YTA-alasopimuksen tietosuojaliite 9

HUSIN JA LANSI-UUDENMAAN HYVINVOINTIALUEEN VALINEN
JARSO-PALVELUSOPIMUS KOSKIEN ENSIHOITOPALVELUA JA
ENSIVASTETOIMINTAA

Liitteen tarkoitus, soveltaminen ja sopijapuolten roolit

Tama liite on laadittu kaytettavaksi Eteld-Suomen vyhteistydalueen yhteistoimintasopimuksen
osapuolten Helsingin kaupungin, HUS-yhtyman, [t3-Uudenmaan hyvinvointialueen, Keski-
Uudenmaan hyvinvointialueen, Lansi-Uudenmaan hyvinvointialueen, Vantaan ja Keravan
hyvinvointialueen, Kymenlaakson hyvinvointialueen, Eteld-Karjalan hyvinvointialueen ja Paijat-
Hameen hyvinvointialueen vadlisissa YTA-sopimuksen alasopimuksissa, kun sopimuksiin liittyy
henkil6tietojen kasittelya.?

Liitteessa maaritellaan rekisterinpitdjaa ja kasittelijaa sitovasti ne henkilétietojen kasittelya koskevat
sopimusehdot seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet, joiden mukaisesti
kasittelija kasittelee rekisterinpitdjan henkilotietoja rekisterinpitdjan puolesta.

Liitettd sovelletaan henkil6tietojen kasittelyyn, joka perustuu alla mainitussa kasittelytoimien
kuvauksessa yksiloityyn sopimukseen. Sopimuksella tarkoitetaan kyseisen sopimuksen ja kaikkien sen
liitteiden muodostamaa kokonaisuutta.

Sopijapuolten roolit rekisterinpitdjana tai henkilotietojen kasittelijand on mainittu kasittelytoimien
kuvauksessa. Jadljempana sopijapuolista kaytetddan nimityksia rekisterinpitdjé ja kdsittelijd sen
mukaisesti, missa roolissa ne sopimussuhteessa toimivat.2

1 Liitteen ehdot perustuvat Kuntaliiton yhteistydssa Kuntahankinnat Oy:n, Hansel Oy:n ja Julkisten hankintojen neuvontayksikon
kanssa laatimiin malliehtoihin.

2 On myds joissain tapauksissa mahdollista, etta rekisterinpitijd on kolmas osapuoli, jolloin sopijapuolten vililla on kasittelijan
ja alikasittelijan valinen suhde. Talloin kasittelijadan sovelletaan taman tietosuojasopimuksen rekisterinpitadjaa koskevia ehtoja ja
alikasittelijaan kasittelijaa koskevia ehtoja.
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Kasittelytoimien kuvaus

Tietosuojaliitteen lisdksi sopimukseen liitetaan kasittelytoimien kuvaus, jonka avulla kuvataan muun
muassa sopijapuolten roolit, henkil6tietojen kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus,
henkilotietojen tyypit seka rekisterdityjen ryhmat.

Sopijapuolten yhteyshenkil6t tayttavat Kasittelytoimien kuvauksen ennen henkilotietojen kasittelyn
aloittamista ja huolehtivat sen yllapidosta sopimuskaudella.

Taytetty Kasittelytoimien kuvaus otetaan joko sopimuksen liitteeksi tai erilliseksi osaksi sopimukseen
liittyvaa dokumentaatiota. Sopijapuolten yhteyshenkilot voivat sopia sen paivittamisestd myods siina
tapauksessa, ettd se on sopimuksen liite.

Kasittelijian yleiset velvollisuudet
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Kasittelija kasittelee henkilotietoja tietosuojalainsdddannon, sopimuksen ja rekisterinpitdjan
kirjallisesti antamien ohjeiden mukaisesti.

Kasittelija toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, etta
henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kdytantdjen mukaisesti.
Toimenpiteiden tarkoituksena on varmistaa henkildtietojen lainmukainen kasittely seka
kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.
Sopijapuolet huomioivat Euroopan tietosuojaneuvoston ohjeistukset ja suositukset muun muassa
liittyen julkisen sektorin pilvipalvelujen kayttoon.

Kasittelija ei kasittele eikd muulla tavoin hyddynnd sopimuksen perusteella kasittelemidan
henkildtietoja muutoin kuin sopimuksen tayttamisen mukaisessa tai lain sallimassa tarkoituksessa ja
laajuudessa.

Kasittelijd nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon henkildtietoihin
liittyvia yhteydenottoja varten. Kasittelija ilmoittaa tietosuojavastaavan tai yhteyshenkilon
yhteystiedot verkkosivuillaan tai erikseen kirjallisesti rekisterinpitajalle.

Kasittelijd saattaa rekisterinpitdjan saataville tdaman pyynnosta kaikki tiedot, jotka rekisterinpitdja
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tarvitsee rekisterinpitajalle ja kasittelijalle saadettyjen velvollisuuksien noudattamisen osoittamista
varten, ja osallistuu pyydettdaessa sovitulla tavalla rekisterinpitdjan vastuulla olevien kuvausten ja
muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitdimiseen seka tietosuoja-
asetuksen mukaisen ennakkokuulemisen suorittamiseen.

Kasittelija ilmoittaa rekisterinpitajalle viipymatta kaikista rekisteroityjen pyynnoista, jotka koskevat
rekisterdidyn oikeuksien kayttamista. Kasittelija ei itse vastaa ndihin pyyntoihin. Kasittelija avustaa
rekisterinpitdjaa, jotta rekisterinpitdja pystyy tayttamaan velvollisuutensa vastata naihin pyyntoihin.
Pyynnot voivat edellyttaa kasittelijalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja
viestinndssa, rekisterdidyn paasyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai
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poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien henkilGtietojen
siirtdmisessa jarjestelmasta toiseen.

Kasittelija sallii rekisterinpitdjan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka
osallistuu niihin.

Rekisterinpitdjan ohjeet
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Kasittelija noudattaa rekisterinpitdjan henkilotietojen kasittelyssd sopimuksessa sovittuja ehtoja seka
rekisterinpitdjan kirjallisia ohjeita. Rekisterinpitdja vastaa antamiensa ohjeiden yllapidosta ja
saatavuudesta. Kasittelija ilmoittaa ilman aiheetonta viivytysta rekisterinpitajalle, jos rekisterinpitdjan
antamat ohjeet ovat puutteellisia tai jos kasittelija epailee niita lainvastaisiksi.

Rekisterinpitdjalla on oikeus muuttaa, tdydentaa ja padivittaa kasittelijalle antamiaan henkildtietojen
kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukaisiin
palveluihin liittyvid muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan sopimuksen
mukaisessa muutoshallintamenettelyssa.

Henkilostoa koskevat vaatimukset
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Kasittelija varmistaa, ettd kaikki sen alaisuudessa toimivat henkilot, joilla on oikeus kasitella
henkilotietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja tai heita
koskee lakisaateinen salassapitovelvollisuus.

Kasittelija varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy henkildtietoihin,
on tietoinen henkil6tietojen kasittelyyn liittyvistd velvoitteistaan ja kasittelee niitd ainoastaan
sopimuksen ja rekisterinpitdjan ohjeiden mukaisesti.

Alihankkijat, jotka kisittelevat henkilotietoja
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Jos kasittelijan alihankkija kasittelee henkilotietoja, alihankkijan kayttaminen edellyttdaa
rekisterinpitdjan ennakkoon kirjallisesti antamaa lupaa. Kasittelijan tulee huolehtia siita, etta se pystyy
noudattamaan tdman tietosuojaliitteen ehtoja myos kayttaessaan alihankkijoita.

Kasittelija tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa
alihankkijan noudattamaan omalta osaltaan tietosuojalainsddadannossa kasittelijalle asetettuja
velvoitteita sekd rekisterinpitdjan antamia kulloinkin voimassa olevia henkildtietojen kasittelyyn
liittyvia ohjeita. Kasittelija varmistaa, ettd tietosuojalainsaadannén edellyttama tarkastusoikeus
voidaan ulottaa alihankkijaan.

Kasittelija vastaa kdyttdmansa alihankkijan osuudesta kuin omastaan. Kasittelija vastaa siitd, etta
alihankkija noudattaa omalta osaltaan henkilotietojen kasittelijalle asetettuja velvoitteita. Jos



21

4 (6)

rekisterinpitdja perustellusti katsoo, ettd kasittelijan alihankkija ei tdytd tietosuojavelvoitteitaan,
rekisterinpitajalla on oikeus vaatia kasittelijaa vaihtamaan alihankkijaa.

Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava rekisterinpitajalle
etukdteen. llmoituksessa tulee kuvata, miten alihankkija kasittelee henkil6tietoja
tietosuojalainsaadannon mukaisesti. Rekisterinpitdjalla on oikeus perustellusta syystd vastustaa
ehdotettua alihankkijaa.

Henkildtietojen kasittelyn sijainti
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Ellei palvelun tuottamispaikasta ole toisin sovittu, kasittelijalla on oikeus kasitelld henkilGtietoja
ainoastaan Euroopan talousalueella tai maissa, joiden osalta on voimassa Euroopan komission tekema
paatds henkildtietojen suojan riittdvyydestd (vastaavuuspaatos). Mitd sopimuksessa sovitaan
henkilotietojen kasittelystd, koskee myds padsyn mahdollistamista henkildtietoihin esimerkiksi
hallinta- ja valvontayhteyden vilityksella.

Jos henkildtietojen siirto perustuu vastaavuuspadatokseen, kasittelija seuraa vastaavuuspaatoksen
voimassaoloa ja yhdysvaltalaisten yritysten osalta lisdksi niiden rekisterditymistda Data Privacy
Framework (DPF) -jarjestelyyn sekd ryhtyy viipymattda asian vaatimiin toimenpiteisiin, jos
vastaavuuspaatoksen voimassaolo paattyy tai yritys ei enda ole mukana DPF-jarjestelyssa.

Jos sopijapuolet sopivat, etta kasittelija saa siirtaa henkilotietoja ylla mainittujen maiden ulkopuolelle
tai muihin kuin DPF-jarjestelyssa mukana oleviin yhdysvaltalaisyrityksiin, kasittelija huolehtii siita, etta
henkilotietojen siirto toteutetaan lainsdadannon mukaisesti. Kasittelija tai sen alihankkija (data
exporter) huolehtii talldin myos henkilotietojen siirtoa koskevan vaikutustenarvioinnin (Transfer
Impact Assessment, TIA) laatimisesta ja yllapitdmisesta. Kasittelija toimittaa mainitun dokumentin
rekisterinpitdjalle ennen siirron aloittamista ja aina jos siihen tehdaan olennaisia muutoksia.

Tietoturvaloukkaukset
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Kasittelijan on ilmoitettava rekisterinpitdjalle kirjallisesti tietoonsa tulleesta henkildtietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta. Lisdksi kasittelija sitoutuu ilmoittamaan
rekisterinpitajalle ilman aiheetonta viivytysta muista palvelun hairio- tai ongelmatilanteista, joilla voi
olla vaikutuksia rekisteroityjen asemaan ja oikeuksiin.

Kasittelijan on annettava rekisterinpitdjalle vahintdan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen
ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmaét ja arvioidut lukumaarat silla
tarkkuudella kuin ndma ovat tiedossa

ii. tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi saada asiassa
lisdtietoja
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iii. kuvaus tietoturvaloukkauksen todennakoisista seurauksista

iv. kuvaus toimenpiteistd, joita kasittelija ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Alkuperdista ilmoitusta tulee tdydentda ilman aiheetonta viivastystd, jos kasittelija saa tehdyn
ilmoituksen jalkeen lisatietoja tietoturvaloukkauksesta.

Henkilotietojen tietoturvaloukkauksen havaittuaan kasittelijd ryhtyy viipymattd sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja
korjaamiseksi.

Rekisteroidyille maksettavat korvaukset
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Jos sopijapuoli on maksanut rekisterdidylle korvauksen tietosuojalainsdadannon rikkomisen johdosta
aiheutuneesta vahingosta, on talld sopijapuolella oikeus perid samaan tietojenkasittelyyn
osallistuneelta toiselta sopijapuolelta se osuus korvauksesta, joka vastaa taman vastuuta
aiheutuneesta vahingosta. Sopijapuolten keskindinen vastuu maaraytyy tietosuoja-asetuksen 82
artiklan mukaisesti. Sopimuksessa mahdollisesti olevia vastuunrajoitusehtoja ei sovelleta taman
kohdan perusteella maksettavaan korvaukseen.

10 Henkildtietojen Kisittelyn paattyminen
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Sopimuksen voimassaoloaikana kasittelija ei saa poistaa rekisterinpitdjan lukuun kasittelemiaan
henkilotietoja ilman rekisterinpitdjan nimenomaista pyyntoa.

Sopimuksen paattyessa kasittelija palauttaa rekisterinpitdjalle kaikki rekisterinpitdjan puolesta
kasitellyt henkilotiedot sekd havittaa omilta taltioiltaan mahdolliset kopiot henkilotiedoista, ellei
muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdadanndssa tai viranomaisen maaraykselld on
edellytetty, etta kasittelija sailyttaa henkilotiedot. Silta osin kuin kyse on kasittelijan rekisterinpitajalle
palveluna tuottamasta potilaiden hoidosta, kdsittelija saa sailyttaa kopiot rekisterinpitdjan tiedoista
niin kauan kuin ne ovat tarpeen laskutusta ja muita lainsdadannén mahdollisesti sallimia tarkoituksia
varten.

Mikali kyse on asiakastietolain soveltamisalaan kuuluvista tiedoista, lisdisin ehka seuraavan kohdan:
Sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annetun lain 703/2023 (asiakastietolaki)
soveltamisalan kuuluvia asiakastietoja on sdilytettava kyseisen lain tietojen sadilyttamista koskevassa
liitteessd madritelty aika. Asiakastietolain 14.1 §:n 4. kohdan mukaan palveluntuottaja vastaa
alkuperaisten asiakirjojen toimittamisesta lukuun toimimallensa palvelunantajalle viipymatta.

Alkuperdiset asiakirjat tallennetaan Kanta-palveluihin rekisterinpitdjan rekisteriin asiakastietolaissa
saadetylla tavalla, siten kuin osapuolet tarkemmin sopivat.
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11 Maksut

34 Tassa tietosuojasopimuksessa kuvatuista kasittelijan toimenpiteistad ja velvollisuuksista ei suoriteta
erillistd maksua, ellei toisin ole edelld mainittu.



